Annexe - (le de chiffrement

Etape de chiffrement de vos données.

Azsistant de nowveau jeu de sauveqarde

En Chiffrement

| Me pas utiliser le chiffrerment
Algorithime ©  Twaofish o=
Mode . @ ECE
I CBC
Longueur de la clé: 0 128 hits

(3 256 hits

@Clé de chiffrement :
Canfirmer la clé de chiffrernent
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1) Défaut : Le mot de passe du compte devient la clé
de chiffrement.

2) Personnalisé : Permets de personnadliser le chiffrement

3) Longueur : Nous recommandons le chiffrement
Twofish - ECB - 256 bits

4) Clé de chiffrement : Création de la clé de
chiffrement personnalisée

(la récupéeration de vos fichiers est possible
uniquement avec votre clé de chiffrement)



Annexe - Interface principale - Solutions
EDHITCloudca

1) Nom du produit / service de sauvegarde

] () (3 o
2) Choix de langue du logiciel

Sommaire {1000-bel-test?)
e % | tilization du quaota 3)€ istrer | dificati |
Utilisé - 16,350 710G (0% nregistrer les modirications sur le serveur

Données: 16.35M (491 fichiers)
Carbeille: 0 (0 fichien 4) Démarer une sauvegarde manuellement

i Statistiques
Téléchargement total ;. 728.14M (716 fichiers) | Journaux de sauvegarde [ 5) Demarer une récupération

Récupération cumulée © 190.68M (18 fichiers) Journal de récupération B

by Demiére sauvegarde 6) Onglet Configuration de la sauvegarde

Aucun journal de sauvegarde trouve

7) Onglet Assistant de déchiffrement local pour la
sauvegarde locale

8) Onglet Assistant de déchiffrement de fichiers
pour une récupération de fichier sur un disque
externe



Annexe

Redémarrer le service de sauvegarde *

e Type the name of a program, folder, document, or Internet
Ry resource, and Windows will open it for wou,

Open: service mmsc
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1) Interface ligne de commande « cmd.exe » et
inscrire « service.msc ».

2) Choisir « OBScheduler »
3) Faire un clic droit
4) Choisir « Redémarrer »

* Configurez en tant qu’usager



Reécupération efficace et sécuritaire - Solutions
Procedure afin de récupérer des données |T cw_

=

Langue : Frangais | = L Enregistrer \\;
B Récupération = - 1) Cliquez sur Récupération

Yeuillez sélectionn n jeu de sauvegarde
BackupSet .. . . .
TestBackup @ 2) Choisir le jeu de sauvegarde (cliquez suivant)
TestBackup2

— | 3) Choisir la date des données a récupérer

peral

4) Choissisez les données a récupérer
. |
[21 Récupération @

: . . : . 5) Choissisez I'emplacement ou déposer les données
8 Afficher tous les fichiers aprés le 201511526 = |Dernier | = Afficher tous les fichiers | Filtre [

Dossiers Morn Taille Date Modifié récupérees
= 5 Serveur de sauvegarde D& e

g-0 & ca ] L public (inas)

+-(J Ju Users . - - P o

@) 1 public (inas) 6) Cliquez « Demarer la récupération > pour débuter

la récupération

Delete 11 Eléments par page © &0 *  Page: 111 =
[E= Récupérerles fichiers sous
i Emplacement original
Emplacerment alternatif: o

Récupérer avec les permissions de fichier

Recherche 4 | Avancé » Erédd 6 Démarrer la récupération Annuler B




Sauvegarder simplement _
Sauvegarde manuelle rapide en ligne ou local

Langue : Frangais | =

Pararnétres de sauveqarde

E! Jeu de sauvegarde
BackupSet

1! Sauvegarde
Fichier

% Sauvegarder sur

W Sarveurs de [T Cloud Solutions

) Disqgue rigide local (Utilitaire de sauvegarde initiale)

&y Type de sauvegarde
® Complet

) Différentielle

) Incrémentielle

5% | e & ] = owore |
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1) Cliquez sur Sauvegarde
2) Choisir le jeu de sauvegarde

3) Choisir la destination (sur les serveurs ou sur
disque)

4) Type de de Sauvegarde :

Complet: Tous les fichiers seront sauvegardés
a chaque sauvegarde.

Differetentielle : Seuls les fichiers créés ou
modifiés depuis la derniere
sauvegarde compléte seront sauvegardés.

Incrémentielle : Seuls les fichiers créés ou
modifiés depuis la derniére sauvegarde seront
sauvegardeés.



Sauvegarder simplement = Solutions
Ftat systeme EDHITCloudca

Procedure non prise en charge avec L. TBackup.

Ouvrez l'onglet « Configuration de la

Sauvegarde valide, seulement, si installée localement Ouvrez une fenétre CMD.

sauvegarde »
sur le serveur.

&ffectuer la sauvegarde dans une session Tapez « wbadmin start systemstatebackup backuptarget : F: »
« Administrateur ». ( F =lettre du disque pour la sauvegarde )

Un message d’erreur apparaitra si c’est un disque
critique. Une sauvegarde de l'état systeme ne peut se

faire sur un disque critique [ ex.: C:\)

Dans la nouvelle fenétre, cliquez sur +. p : . .
g Par deéfaut, le repertoire temporaire de

Choisissez « type: Etat du systeme » sauvegarde est « C:\... ».

Pour le répertoire temporaire de sauvegarde : il faut
prévoir le double en espace disque pour vos données

LonTiguration e |3 Saulweqart

Etat systeme. Ouvrez l'onglet « Configuration de la sauvegarde »

Il faudra modifier le répertoire temporaire de
sauvegarde. L’onglet « Options » vous permet de N'oubliez pas d’enregistrer toutes les modifications @ La sauvegarde fonctionnera seulement a la racine d'un

e . effectuées (cliquez « Enregistrer » en haut a droite) disque.
modifier 'emplacement de la sauvegarde temporaire

s @ N’oubliez pas de modifier la fréquence de sauvegarde. @ La sauvegarde ne doit pas contenir de données

i Cliquez « Exécuter la planification de sauvegarde » et critiques.
ensuite cliquez sur « Propriétés » .

C'est dans cette fenétre que vous pourrez établir
l'horaire de sauvegarde.



Sauvegarder simplement

Tdche de copie locale en 5 etapes rapides

CHITCloud.c

Ouvrez l'onglet
Configuration de la sauvegarde

Choisir 'emplacement
A) Décochez tous les champs
B) Cliquez Avancé

[ M Desktop
Q = Docurnents
[ & Favoris

B outinak

¥ Windowes Live Mail

Avancé »

Cliquez « Exécuter la planification de
sauvegarde » et ensuite cliquez sur
« Propriéteés » .

C'est dans cette fenétre
que vous pourrez établir
I'horaire de sauvegarde.

Dans la nouvelle fenétre, cliquez sur +.

Il faut ensuite nommer la tache.

Nommer la tache selon le type de données sauvegardées :
Données - pour des fichiers

Exchange - pour des données Exchange
MS SQL - pour des bases de données MS SQL

E ckupSet - (e Etc.

Aszsistant de nouveau jeu de sauvegarde

E' Jeu de sauvedarde
Mom © | copie locale
Type : |Fichiers

Signification de la sélection :

Crochet vert - données a sauvegarder

Crochet noir / carré gris - dossier avec exclusion(s)
Carré gris - dossier avec sélection partielle

Tous fichiers ajoutés dans un dossier
crochet noir/carré gris seront de la
prochaine sauvegarde.

Dossiers Mam

FOrnaniE o J ipc
[ | Program Files O W log

-0 Program Files (x8¢
=-J | ProgramData
[l @) Application Dal
=0 L Backup

. [coP

@ Deskiop

- @ Documents

+ @) Favortes
- | Microsoft

Fenétre « Assistant de nouveau jeu de

sauvegarde : Chiffrement »
(voir annexe Clé de chiffrement )

Ouvrez l'onglet « Configuration
de la sauvegarde »

2- Cliquez « Activez la sauvegarde locale »

1- Sélectionnez « Sauvegarde locale »

Assistant de nouveau jeu de sauvegarde

Signification :
Défaut - xyz
Personnalisé - xyz

(3 Chifrement
® Défaut

3- Spécifiez 'emplacement de la sauvegarde

Personnalisé

4- Ajustez la « Politique de rétention »

5- Cliquez « Annulez la sauvegarde vers les
serveurs de IT Cloud Solutions »



Sauvegarder simplement

Base de données MS SQL

Procedure non prise en charge avec L. TBackup.

Sauvegarde valide, seulement, si installée localement

sur le serveur ou les bases de données sont

présentes.

&ffectuer la sauvegarde dans une session
« Administrateur ».
La sauvegarde MS SQL ne fonctionnera pas en mode

« Fichiers » et chaque serveur MS SQL devra contenir
localement un logiciel

®

Cliquez « Exécuter la planification de
sauvegarde » et ensuite cliquez sur

« Propriéteés » .

C'est dans cette fenétre
que vous pourrez établir
I'horaire de sauvegarde.

Pour le répertoire temporaire de sauvegarde MS SQL : il

@ faut prévoir le double en espace disque pour vos

données MS SQL.

Créer une tache de sauvegarde MS SQL
( utilisez comme référence « Sauvegarder
simplement - 4 étapes faciles afin
d‘ajouter ou modifier votre sauvegarde » )

Sauvegarder simplement

Ourae Fomgpet n

Crpipusacin o s gl

ey

Nos techniciens vous conseillent la sauvegarde

@ quotidienne des bases de données MS SQL

Option « Passer de sauvegarde si le travail précédent
est toujours en cours » : essentiel pour éviter plusieurs
sauvegardes de suite et ainsi saturer votre disque dur.

2 g (00 |
sur succks (Sauvegarde complite)

Démarrer
Arr#t

¥ Passer de sauvegarde i le travail précédent est toujours en cours

Par défaut, le répertoire temporaire de
sauvegarde est « C:\... ».

Ouvrez l'onglet « Configuration de la sauvegarde »
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Dans la fenétre « Assistant de nouveau
Jeu de sauvegarde », 2 deux horaires ont
été crées.

Il faut supprimer « Journal des transactions / Trans-
action log ».

Il faudra choisir une clé de chiffrement (voir
annexe Chiffrement)

N'oubliez pas d’enregistrer toutes les modifications
effectuées (cliquez « Enregistrer » en haut a droite)

Il faudra modifier le répertoire temporaire de
sauvegarde. Onglet « Options » vous permet de
modifier 'emplacement de la sauvegarde temporaire




Sauvegarder simplement . Solutions
Base de données MS SQL / suite &'Tc lca

Procedure non prise en charge avec LTBackup.

Choissisez le second onglet
« Connexion / Log On » et ensuite cliquez

Ouvrez une interface ligne de commande

( cmd.exe ) et inscrire « service.msc »
Choissisez « OBScheduler » et faire clic droit
Choissisez « Propriétés »

sur « Ce compte / This account ».

Il faut définir avec quel service (utilisateur) il doit
étre éxécuter en plus du mot de passe.

Redémarrez le service afin d'appliquer les modifica-
tions.




Sauvegarde réseau ou NAS

Une procédure facile en 4 étapes

Vous avez la possibilité de sauvegarder des fichiers en
provenance d'autres machines en utilisant le protocole
CIFS/SMB utilisé par Microsoft Windows pour les
partages. Toutefois, sachez que le service de cliché
instantané (Shadow Copy) ne fonctionne pas au travers
du réseau, et donc vous ne serez pas en mesure de
sauvegarder les fichiers ouverts ou bloqués a distance.

Si la machine distante n'est pas visible dans
l'arborescence « Réseau », vous pourrez contourner
le probleme de la fagon suivante :

Fermez le logiciel de sauvegarde.

Ensuite, ouvrez une interface ligne de commande (cmd.exe) en
tant que [ladministrateur (clic droit, "Exécuter en tant
qu'administrateur”).

De Ig, associez un lecteur Windows @ chacun de vos chemins UNC

(ex.: “net use p: \\nas\public", sans les guillemets).

®

Avant de commencer, assurez-vous d'avoir les
acces requis a l'ordinateur distant.

Ayez également vos informations didentité (domaine, nom
dusager, mot de passe) a portée de main. Si vous utilisez un
groupe de travail au lieu d'étre connecté a un contréleur Active
Directory, le « domaine > correspond alors au nom de la
machine distante qui sert les données partagées.

Ouvrez le logiciel de sauvegarde, et lors de la configu-
ration de la tdche de sauvegarde, choisissez les
lecteurs nouvellement gjoutés, depuis le menu
« Sélection de source avancée ».

Complétez la configuration de la tache.

Les lecteurs réseaux ajoutés sont automatiquement convertis en chemins UNC dans la sélection de la sauvegarde. Aprés la
configuration, ils ne sont donc plus requis pour le bon fonctionnement de la sauvegarde.
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Lors de la création de votre tdche de f

sauvegarde (référence  Sauvegardez
facilement - 4 étapes faciles afin dajouter

ou modifier votre sauvegarde), dans le | :
menu « Sélection de source avancée », |- =

développez licéne « Réseau » en cliquant
sur [+] a sa gauche. Localisez la machine
souhaitée, et développez-la également.

Choisissez les partages voulus en activant les cases a cocher
correspondantes. Appuyez sur "OK", et poursuivez la configuration.

Depuis le menu de départ, appuyez sur
licone de configuration.

Remplissez correctement le champ
« Mot de Passe » localisée sous
Authentification de
lutilisateur pour Windows » dans

foption «

le menu « General ».
Confirmez avec « OK », et appuyez

sur le bouton « Enregistrer ».




